Zurcher Schiesssportverband

Dienstleistungen - Cybercrime

Achtung Betrug — CEO Fraud

"Q

Neben vielen anderen Betrugsversuchen machen wir vor allem auf das nachfolgende
Thema aufmerksam.

CEO Fraud: oy
Zahlungsanweisung, I\ CEO
angeblich im Namen des Prasidenten [ Fraud

Kurzbeschreibung

Namen des Prasidenten den Finanzdienst anwelsen eine
Zahlung auf ein (typischerweise auslandisches) Konto der
Betruger vorzunehmen. Meist erfolgt die Anweisung von einer
gefalschten E-Mail-Adresse aus.

Weitere Informationen zu CEO FRAUD findest Du auch hier:
www.cybercrimepolice.ch/de/haeufige-phaenomene/ceo-fraud

Die Betrugsmasche

Ublicherweise beginnt der Vorfall mit einem unverfanglichen E-

Mail an das an eine Person der Finanzabteilung eines Vereins.

" Scheinbar stammt das E-Mail vom E-Mail-Account des

Prasidenten. In der Nachricht wird die Frage gestellt, wieviel Geld

‘-‘a gerade noch flussig sei oder bittet um Zahlung der
Mitgliederbeitrage oder offene Zahlungen.

Im weiteren Verlauf der Kommunikation per E-Mail weist der angebliche Chef den
Vorstandskollegen an, Geld an ein Bankkonto im In- oder Ausland zu Gberweisen.
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Was muss ich tun

e Skeptisch sein bei unerwarteten Zahlungsauftragen

e E-Mails sollen auf die Absenderadresse und eine korrekte
Schreibweise Uberprft werden

e Auftrag nicht per E-Mail verifizieren, sondern besser mindlich
oder telefonisch nachfragen

¢ Nicht auf E-Mail antworten

e Auch skeptisch bleiben, wenn das E-Mail tatsachlich vom
Auftraggeber stammt (Konto kénnte gehackt worden sein)

WICHTIG

ZH Im Zusammenhang mit dem ZHSV gilt:

Zahlungsaufforderungen kommen in der Regel von
e Abteilung Finanzen

o Wettkampfleiterin oder Wettkampfleiter

e Schitzenportal.ch

Bist Du Dir bei einer ZHSV-Rechnung nicht sicher, so melde Dich bei der ZHSV-
Geschaftsstelle. Die Geschaftsstelle gibt gerne Auskunft iiber den aktuellen
Rechnungsversand.

Kontaktdaten ZHSV-Geschaftsstelle: www.ZHSV.ch/1 Leitung/ZHSV Leitung.htm

Ich bin Opfer geworden

Benachrichtige so schnell wie moglich Deine Bank, allenfalls kann
die Zahlung noch gestoppt werden.

Du kannst eine Strafanzeige einreichen. Dazu meldest Du Dich
resp. die juristische Vertretung Deines Vereins personlich bei Ihrer
ortlichen Polizeistelle.

Das nachstehende Info-Portal informiert laufend und aktuell Gber
Cybercrime-Aktivitaten:

www.cybercrimepolice.ch
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